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L'importance d'un systeme sécurisé

Lorsque vous choisissez un systeme de gestion de l'espace de
travail, vous ne vous étes peut-étre pas demandé s'il était sécurisé
ou non.

Cependant, une fois que la sécurité devient un probléme pour vous,
il est probablement déja trop tard - votre systéeme a été piraté,

des informations sensibles ont été volées ou des données sont
rangonnées et vous étes maintenant confronté a toute une série de
difficultés et de récriminations...

Un systéme de réservation qui peut étre piraté est un désastre
commercial potentiel pour toute entreprise - ne prenez pas le
risque.

Nous avons construit le systéme de Door Tablet avec des
caractéristiques de sécurité complétes a l'esprit, et non comme une
simple réflexion aprés coup. Des éléments de sécurité améliorés
ont toujours été intégrés dans nos logiciels et dans notre matériel
spécialement concu a cet effet. Nous sommes fiers qu'un grand
nombre d'entreprises du monde entier, sensibles aux données,
fassent confiance a Door Tablet.

Sécurité maximale du systeme
Door Tablet fonctionne dans vos locaux ou dans votre cloud

privé, vous avez donc un contréle de sécurité complet de
votre systeme. Door Tablet garantit que personne ne puisse avoir
accés a vos données.

Vous avez toujours le controle total du systeme de Door Tablet. Il
fonctionne uniquement sur votre infrastructure et/ou votre cloud.
Door Tablet ne sera jamais un "maillon faible" de votre écosysteme
logiciel.

m Sécurité des salles
Le systéeme Door Tablet avertit le responsable de la
réservation de la salle lorsque des utilisateurs non invités
se présentent dans une salle. Si le déverrouillage de la porte est
activé, Door Tablet peut limiter physiquement l'entrée dans la salle
en fonction de l'authentification. Nous fournissons un dispositif
GPIO (Entrée-sortie a usage général) qui fonctionne avec votre
propre mécanisme de verrouillage magnétique de la porte. Les
chambres peuvent alors étre simplement déverrouillées par un
code PIN ou par la RFID/NFC.
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Résumé des caractéristiques de

sécurité

» Fonctionne dans vos locaux ou dans votre
cloud privé - vous avez un controle de sécurité
complet de votre systéeme

o Caractéristiques de sécurité contrélées par

l'administrateur:

o Sécurité/privileges de la réservation

o Sécurité des salles et des réunions pour
lentrée

> Confidentialité des réunions

» Caractéristiques de sécurité du matériel:

o Pas de stockage de mot de passe sur
l'appareil

> Appareil a usage unique

- Difficile a voler

> Matériel solide disponible "prét a l'emploi"

pour une sécurité maximale

Sécurité de l'utilisateur final

Door Tablet offre différents niveaux d'authentification et

d'autorisation pour les utilisateurs. Des restrictions de
sécurité peuvent étre appliquées a:

« Niveau de systeme

« Niveau du dispositif - salles individuelles ou groupes de salles

Vous décidez des fonctions qui sont activées pour les différentes
salles. Par exemple, vous pouvez vouloir bloquer lutilisation d'un
écran tactile spécifique pour réserver des salles a moins que
l'utilisateur ne soit autorisé.

Différents utilisateurs peuvent se voir attribuer différents privileges
de réservation via des codes PIN ou RFID/NFC.

Vous décidez quelles salles sont disponibles, a quelle heure et

ou ces salles peuvent étre réservées - a partir du systéeme de
réservation, ou uniquement sur les écrans tactiles a l'extérieur de
la salle.



E Sécurité matérielle
Door Tablet fonctionne de maniére opaque sur le réseau

- par défaut, nos appareils ne répondent a aucune autre
information que le serveur de Door Tablet.

Pas de stockage d'informations d'identification sur
'appareil

Nos logiciels ne sauvegardent pas les noms d'utilisateur ou les mots
de passe sur les appareils - ainsi, s'ils sont volés, ils ne peuvent

pas étre utilisés pour nuire a l'organisation. Toutes les informations
sont stockées uniquement sur le serveur Door Tablet - et non sur les
points terminaux. Nous vous recommandons de choisir nos écrans
robustes et spécialement concus pour bénéficier de leurs fonctions
de sécurité étendues.

Appareil a usage unique

Etant donné que tous nos appareils sont spécialement concus pour
étre utilisés uniquement avec Door Tablet, ils n'ont aucune valeur
pour le voleur occasionnel. Contrairement a l'iPad ou a la tablette
Samsung Galaxy, nos appareils n‘'ont pas de valeur de revente et ne
constituent pas une tentation pour les personnes malhonnétes.

Difficile a enlever

Méme si quelqu'un est tenté, nos appareils sont difficiles a voler car
les supports muraux sécurisés et la punaise 3M les rendent presque
impossibles a retirer.

Matériel de sécurité renforcé

Nous proposons des versions " renforcées " de nos appareils qui sont
classées pour traiter un délinquant administrateur. Cela s'applique
a Door Tablet AlO, TC et SL.

Les dispositifs sécurisés sont congus de maniere a ce que personne
ne puisse y accéder physiquement via des ports ou des interfaces,
ce qui est particuliérement important pour les banques et les
organisations soucieuses de la sécurité. Ce renforcement des
appareils garantit qu'aucun dispositif d'écoute sensible ou autre
logiciel malveillant ne peut étre installé sur nos appareils. Comme
tous nos produits Door Tablet, nos appareils sécurisés fonctionnent
"préts a l'emploi".

Sécurité de l'administrateur

Les administrateurs ont le controle total du systéme Door
Tablet et peuvent régler avec précision les niveaux de
sécurité et les autorisations. Ils peuvent activer/désactiver les
fonctions de sécurité selon les besoins, notamment la sécurité des

réservations et des informations sur les réunions.

Confidentialité
Parfois, vous ne voulez pas que les visiteurs ou les employés

sachent qui se rend a une réunion ou quel est le sujet de la
réunion. Les administrateurs ont le controle total des informations
que le systeme affichera sur les dispositifs d'affichage.

Tous les agencements de Door Tablet sont entierement
personnalisables, ce qui signifie que vous pouvez décider de la
quantité de détails que vous voulez donner sur ce qui peut se
passer dans cette salle. Cette discrétion peut également étre
appliquée a tous nos services d'orientation.

(=) Stabilité et sécurité des serveurs
En plus d'étre un environnement sécurisé, Door Tablet est un
systéme robuste et durable.

En tirant parti de plusieurs serveurs, les serveurs de Door Tablet
peuvent se répliquer les uns les autres, ce qui assure une puissante
redondance. Si un serveur tombe en panne, tous les points
terminaux en sont avertis et ils passent automatiquement a un
autre serveur, ce qui permet de maintenir une fonctionnalité
transparente. Apres cet événement, le systéeme essaiera de revenir
au serveur d'origine, a intervalles de 10 minutes, pour maintenir
l'équilibre de la charge.
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Serveur disponible pour le téléchargement aprés inscription

Les applications Tablet sont disponibles sur les magasins d'applications Apple,

Google et Microsoft. Recherche: door tablet
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